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Infraestrutura existente

INTERNET

SÃO MATEUS

GOIABEIRAS

ALEGRE

MARUÍPE
RNP Metrovix

Firewall



  

Mais detalhado



  

Falta de segurança



  

Complicador - WiFi

● Acesso WiFi nos campi da UFES

– Maior número do usuários

– Maior número de incidentes
● Controle de acesso através de diretório

– Autenticação 802.1x



  

Alternativas

● Filtros 

● Rastreamento

● Política de Segurança da UFES 2011-2016

A UFES deverá implementar mecanismos de autenticação, conforme 
descrito no Item 5.6 Controle de Acesso, que ofereçam a possibilidade 
de verificação e rastreamento, quando necessário, dos acessos à 
Internet feitos por seus usuários. O Usuário é responsável pelas 
atividades realizadas por intermédio de sua conta de usuário e
senhas de acesso. Em particular, o usuário deverá observar os termos 
de licença de uso do material obtida através da internet.



  

Esboço da solução

Segurança: Autenticação, Autorização e Auditoria

Autenticação: Diretório OpenLDAP

Autorização: RADIUS

Auditoria: ???

Extensão do 802.1x aos computadores Desktop

2011-2013: Provas de conceito de diversos fornecedores



  

Características da solução

● Solução integrada WiFi-Cobre

● Autenticação através do LDAP

● Autorização no nível de portas dos switches

● Permissões de acordo com perfis

● Redes virtuais (VLAN) de acordo com as permissões

● Exige rede plana

● Autonomia para os campi no interior



  

Solução proposta

INTERNET

SÃO MATEUS

GOIABEIRAS

ALEGRE

MARUÍPE
RNP Metrovix

Firewall 
Grande

RNP

RNP

Firewall 
Médio

Firewall 
Médio



  

Solução detalhada



  

Solução WiFi



  

Solução de Segurança

● Integração ao EduRoam

● Servidor LDAP (OpenLDAP)

● Servidor RADIUS

● Firewall configurado para registro

● Equipamento de Registro (Log)



  

Solução de Segurança Detalhado



  

Solução contratada

● Fabricante CISCO

– Firewall ASA 5585

– Controladora WiFi AIR 7500

– Pontos de acesso AIR CAP 2602 (72)

– Software de gerenciamento PRIME

– Sistema de controle de acesso ISE (3x)



  

Custos

● Contratação Equipamentos e Instalação

● Firewall de grande porte: R$ 426.000,00

● Firewall de médio porte:   R$ 25.600,00

● Pontos de acesso WiFi:     R$ 3.325,00

● Controlador WiFi grande: R$ 390.000,00

● Solução de Segurança: R$ 217.340,00

● Software gerenciamento: R$ 432.000,00



  

Atual estado

● Medidas de economia

– Eliminação de redundâncias de conexão

– Eliminação de controladoras locais

– Eliminação de equipamento especifico de 
armazenamento

● Implementação completa nas redes WiFI

● Implementação incompleta nas redes em cobre

– Piloto: NTI e Reitoria

– Aquisição de switches
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