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Objetivos

* Apresentar o tema Governanca e Seguranca

e Apresentar como a RNP pode colaborar com
os IFES nos temas Governanca e Segurancga




Ambiente atual... Principais
demandantes e direcionadores

* TCU (Acérdios 1233 / 3117/ 2553 / 2585 / 3023 / 1200)
e CGU
e DSIC

* SLTI/MPOG

* Decreto 8135

e Portaria Interministerial MP/MC/MD N¢? 141




GOVERNANCA




GOVERNANCA

* Governanca no setor publico
compreende essencialmente os

mecanismos de lideranca,
estratégia e controle postos em

pratica para avaliar, direcionar e

monitorar a atuacdo da gestdo,

com vistas a conducao de politicas
publicas e a prestacao de servicos de
interesse da sociedade.




Governanc¢a? Para qué?




Porque
e Reduz riscos

* Agrega valor

— aumenta eficacia, eficiéncia, efetividade e
economicidade

— Recurso humanos, financeiros

* Prestacao de melhores servicos a sociedade.




Relacao entre Governanca e
Gestao

GOVERNANCA GESTAO

Estratégia

€

Accountability

Monjtora®
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Funcoes

Governancga:

definir o direcionamento
estratégico;

supervisionar a gestao;
envolver as partes interessadas;
gerenciar riscos estratégicos;
gerenciar conflitos internos;

auditar e avaliar o sistema de
gestao e controle; e

promover a accountability
(prestacao de contas e
responsabilidade) e a
transparéncia.

Gestao:

implementar programas;

garantir a conformidade com as
regulamentacoes;

revisar e reportar o progresso de
acoes;

garantir a eficiéncia
administrativa;

manter a comunica¢do com as
partes interessadas; e

avaliar o desempenho e aprender.



Relacionamento

‘ Governanca corporativa I
: _Prové. :

Governan;a de Tl

_Prové:

ISO ISO
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Principais Praticas de Governanca

Planejamento Institucional (missao, objetivos,
indicadores, metas e aloc.de recursos)

Comiteés estratégicos (Etica, Negdcio, Pessoal, Tl, Seguranga, etc.)
Exceléncia de pessoal e descentralizacao

Gestao de Riscos

Controles internos

Publicacao de planos, portfolios e resultados
Avaliacao de desempenho individual e institucional
Auditoria Interna

Controle externo (TCU)
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SEGURANCA




SEGURANCA

* Seguranca da Informacao e Comunicacdes: acoes que
objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das
informacoes;

* Gestao de Seguranca da Informacao e Comunicacoes: agcoes e
métodos que visam a integracao das atividades de gestao de
riscos, gestao de continuidade do negodcio, tratamento de
incidentes, tratamento da informacao, conformidade,
credenciamento, seguranca cibernética, seguranca fisica,
seguranca logica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos,
operacionais e taticos, nao se limitando, portanto, a tecnologia
da informacao e comunicacoes;




Boas Praticas de Seguranca

Politicas de Seguranca

Gestao de Riscos

ETIR

Controles de acesso logico

Gestao de Continuidade de negocios
Classificacao da Informacao

Familia 1ISO 27000 (27002 principalmente)
Outras...
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COMO A RNP PODE COLABORAR
COM A GOVERNANCAEA
SEGURANCA DOS IFES?




Resposta

ESR - Escola Superior de Redes

' Escola
Superior
‘ de Redes
RNP

CAIS - Centro de Atendimento a
Incidentes de Seguranca

l CAIS Centro de Atendimento a Incidentes de Seguranga




MID1
Administragdo de
Videoconferéncia

ADS1

Introdugdo

ao Linux

MID2
Introdugdo a
Vozsobre IP
e Asterisk

MID4
Servico
fone@RNP

ADS4
Administragao
de Sisternas Linux
Servigos para
Internet

RNP

ESR

ADR1
Arquitetura e
Protocolos de
Rede TCP-IP

)
4

Grade curricularda
Escola Superior de Redes

Escola
Superior
de Redes
RNP

@ ocmis 4h
Gerenciamento

6TI10 40h O 61114 40h
Planejamento Gestdo por
e Projeto de Processos

Infraestrutura
para Datacenter

SEG1 40h de Projetos de Tl
Introdug&o — GTI1 24h
a Seguranca un ~ Planei
DES5 40h 0 de Rgedes GID3 40h Gestdo da GTI2 16h . ég;lggﬂeﬂto
v oh DES1 40h ICPEdU Intredugo Seguranca da Fundamentos Estratégica de Tl
) oBe agem Java = iz i A Informacéo de Governanga
d: DEQEC;S Fundamentos Chaves Pdblicas NBR27001 & deTl
eAplicagbes NBR 27002
GTI12 24h
SEG6 GTI5 24h Elabaragao
GTI13 24h
DES6 40h SEG2 40h c GID1 24h ” Fundamentos de FOTI
. . ADR8 Politicas de do COBIT S
Administragéo Protocalosida Seguranca Eduroam Seguranca da
de Banco Roteamento IP de fades MR il S e Informagao h GTl4 24h
de Dados e Sistemas para Comunidade GTI 1! 40 Governanga
\ Académica Federada Efﬂnt%at;l%gtag de Tl com
. COBIT
?ESZ‘ ?Offl ADRG SEG4 40h Servicos de Tl
ADS2 ay? Lk Tecnologias Tratamento GID2 40h
Adn-wmistrac,éo T e de Redes de Incidentes Federagdo CAFe
e Sistamas iz DEEeE sem Fio de Seguranca et GTI9 40h GTI3 24h GTI15 24
Linux o Provedor Gestdo de Riscos Gerenci_amento Selecdo de
DES3 40h SEG3 40h de Identidade de Tl- NBR 31000 deServicosde Tl \ Fomecedores de T
Java Aplicagbes Andlise &NEBR 27005
Web Forense
sk GTI16 40h
s LI O AbRe SEG6 40h GTI1T 40h GTIT 16h Gestao de
de Sistemas Linux OSPF Avancado
Redes e Seguranca SEG9 40h Gestdo da ITILv3 Contratos de Tl
em Redes Testede Continuidade Fundamentos
€ DES4 40h O ADR10 | sem Fio Invaséo de de Negdcios
BGP Avangado -
Java Frameworks ADRS - Aplicagbes Web
e Aplicactes =
Corporativas ADRT 40t Geréncia de
IPv6 Béasico Redes de
ADS5 Computadores SEG8 40h GID4 40h
Virtualizagédo . ADR11 Engenharia Provedores
de Servideres MPLS Reversa de de Servigos e ' o o
Céd'\go Malicioso Aplicaqées Federadas Midias de Suporte 4 Colaboracao Digital
SEG10 40h Administragao de Sistemas 8
Hardening " @ Desenvolvimerito de Sistemas. -
am Linux © ‘8 @ Administragio e Projeto de Redes '—-;
Todos 0s cursos daESR = Cenheciments £ @ seuenca —g
requerem Inglés para lelturae & prévio recomendado S @ Gestiodeldertidade M
nogdes de informatica e Internet. g Curso futuro S e Governanga de Tl g

PROMOVENDO O USO INOVADOR DE REDES AVANCADAS NO BRASIL

Marco 2015
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Portfolio de cursos - GOVERNANCA

GOVERNANCA
ESTRATEGICA GOVERNANCA SERVICOS SEGURANCA CONTRATACAO SUPORTE
GTI1 s
: : ® cs
Planejamento GTI2 GTI3 festdada @cnu:
e Gestdo - Seguranga da Gerenciamento
Gerenciamento ; - ]
B Z:rg;vzfnnefs Sa de Servigos de Tl Informacao Planejamento e deBmjetasaci
deTlI de Tl ¢ NBR 27001 e Contratagdo de
NBR 27002 Servigos de Tl ‘ GTI10
Planejamento
GTI9 e Projeto de
5 Infraestrutura
Gestao de
Sl::)irzacéo Riscos de Tl para Datacenter
de POTI GTI7 HEk 2005
ITIL v3 Fundamentos
@ cnn:
GTl4 Politicas de
Segurancga da
Govemanca Informacéao
de Tl com COBIT
I GTI14 - Gestao de . GTIL5 - Selegio de ! " GTIl4 - Gestdo por |
GTIS | Continuidade de . . Fornecedores 1 I Processos 1
. Negocios 1 Do =o= o= o =0 e c = m i s e s

COBIT - e s mm s s Em s s

GTI16 — Gestao de
Contratos de Tl I



CAIS




Programa de Fortalecimento da
Seguranca da Informacao nas OUs

Conjunto de acdes que tem como objetivo apoiaras
organizacoes usuarias da RNP no fortalecimento da seguranca da
informacao, visando a adocao de boas praticas, a conformidade
com requisitos normativos e legais, a implementacao de
controles eficazes e a implantacao de processos que garantam
uma melhor gestao da seguranca da informacao.

« Programa plurianual desenvolvido em ciclos.
e 2015: 1°ciclo: 05 projetos compdem o programa
—> Cada ciclo se propde a atender a um grupo especifico
de normas complementares do DSIC/PR.
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PFSI — Linhas de acao 2015

‘ Apoio na elaborag¢ao de Politicas de Seguranga *

‘ Apoio na criacdo de ETIRs/CSIRTs *
Sistema de Gestao de Incidentes de
Seguranca (SGIS)

Portal Nacional de Conscientizacao em
Seguranca (PNCS)
‘ Combate a atividade maliciosa
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R
fTN RIIP

Politica de Seguranca das
Organizacoes Usuarias - RNP

Encontros
peridodicos

Ambiente
para
interacao
das OUs

Guia de
apoio para
desenvolvi
mento de

PSI

Principais
entregas

Modelo de
normas de
seguranca
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Mais informacoes sobre o
programa:

liliana.solha@rnp.br
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- Obrigado!

Edson Kowask

edson.kowask@rnp.br




